
Raft共识算法�

分享⽬的�

分布式系统是当前⼏乎所有互联⽹服务都会涉及到的内容，虽然我们平时没有怎么直接接触这些代

码，但学习它的⼀些基础性思想，有利于塑造我们的（⼤规模服务）⼯程思维，拓宽我们的视野。本

次分享相当于“引进⻔”，后续⼤家有兴趣可以深⼊学习。�

⽤到分布式系统的地⽅�

1. 算法领域的分布式训练�

2. chatbot中使⽤到的zookeeper来注册服务器�

3. 外呼分布式调度引擎�

你能学到什么？�

1. 什么是分布式系统？为什么需要分布式系统？实现分布式系统需要解决哪些问题？�

2. 复制状态机为什么可以达成共识，raft如何实现容错？�

3. ⼯业界raft实现以及后续拓展学习推荐�

拜占庭将军问题�

曾经的拜占庭国⼟辽阔，为了抵御来⾃各个⽅向的敌⼈，军队之间分隔很远，他们之间只能通过信使

互相传递消息。⼀场新的战役即将爆发，有5⽀拜占庭军队要共同进退，5个将军都是平级的，他们

要怎么达成⼀起进攻或者⼀起撤退的共识呢？�

最简单的办法就是投票，每个将军都派出信使将⾃⼰的意⻅发给其他四个将军，根据共同投票结果

（超过半数）决定进攻还是撤退。�

但可能存在的问题：�

1. 如果将军中存在1个叛徒，其他4个将军有两个赞成进攻，2个赞成撤退，⽽这个叛徒将军给其中2个

发去了进攻的意⻅，给另外2个却是撤退。结果是2⽀军队进攻，2⽀军队撤退，这样各⽀军队的⼀

致协同就遭到了破坏。�



2. 可能有⼀个或者多个信使被暗杀，或者被策反。�

外呼分布式调度引擎�

1. 调度节点作为唯⼀“领导⼈”，负责处理客⼾端请求并协调整体�

2. 当调度节点宕机时，会通过Zookeeper（ZAB共识算法）选举出新的唯⼀“领导⼈”�



3. 当执⾏节点宕机时，“领导⼈”会进⾏故障处理�

如果没有ZAB共识算法保证“领导⼈”唯⼀，那么就可能出现两个调度节点，导致任务重复执⾏、数据

竞争等问题。�

分布式系统�

1. 什么是分布式系统？�

分布式系统是若⼲独⽴计算机的集合，这些计算机对于⽤⼾来说就像是单个相关系统（表现为⼀个

整体）。�

2. 为什么需要分布式系统？�

解决单台机器的故障问题（可⽤性）、单机计算和IO�性能问题（性能）、以及单机存储空间不⾜的

问题（资源）。�

3. 实现分布式系统需要解决哪些问题？�

a. 如何解决时间不可靠问题？�

b. 如何解决⽹络分区问题？�

c. 如何选举唯⼀领导⼈？�

d. 如何实现不停机成员变更？�

e. ...�

Raft�的由来和宗旨�

1. 在�Raft�出现之前，Paxos�⼏乎统治着共识算法这⼀领域。�

2. Paxos�⼗分复杂，难以理解，⼯业界⽆法根据论⽂1⽐1落地。⽐如� Google Chubby �的论⽂就提
到，因为�Paxos�的描述和现实差距太⼤，所以最终⼈们总会实现⼀套未经证实的类�Paxos�协议。�

基于以上背景， Diego Ongaro �在就读博⼠期间，深⼊研究�Paxos�协议后提出了�Raft�协议，旨在
提供更为易于理解的共识算法。Raft�的宗旨在于可实践性和可理解性，并且相⽐�Paxos�⼏乎没有牺牲

多少性能。�



复制状态机�

任何初始状态⼀样的状态机，如果执⾏的命令序列⼀样，则最终达到的状态也⼀样。�

1. 以KV存储为例，命令序列�

a. set�key1=a�

b. set�key2=b�

c. set�key1=c�

d. set�key3=d�

e. rem�key2�

2. 两个复制状态机执⾏上述相同的命令序列，最终达到的状态（key1=c,�key3=d）是⼀样的。客⼾端

从每个节点读取内容是⼀致的。�

基于复制状态机的共识算法常被⽤来确保每⼀个节点上的状态机⼀定都会按相同的顺序执⾏相同的命

令，�并且最终会处于相同的状态。�

⼯程架构�



1. 共识模块作为lib和上层应⽤共存�

2. 上层应⽤通过调⽤共识模块接⼝请求复制数据�

3. 共识模块之间互相通信，达成共识后提交命令�

4. 提交命令时，共识模块会调⽤上层应⽤状态机接⼝应⽤命令�

Raft�核⼼概念�

Raft�将共识问题拆分成主要三个⼦问题：�

1. 领导⼈选举：当现存的领导⼈发⽣故障的时候,�⼀个新的领导⼈需要被选举出来。�

2. ⽇志复制：领导⼈必须从客⼾端接收⽇志条⽬然后复制到集群中的其他节点，并强制要求其他节点

的⽇志和⾃⼰保持⼀致。�

3. 安全性：通过增加⼀些限制来确保领导⼈选举和⽇志复制的安全（如选举时领导⼈必须拥有最新的

⽇志条⽬）。�

领导⼈选举�

节点状态�

•领导⼈（Leader）：在通常情况下，系统中只有⼀个领导⼈并且其他的节点全部都是跟随者。�

•候选⼈（Candidate）：领导⼈选举过程中的临时状态，由跟随者转化⽽来，发起投票参与竞选领

导⼈。�

•跟随者（Follower）：他们不会发送任何请求，只是简单的响应来⾃领导⼈或者候选⼈的请求。�



任期（逻辑时钟）�

Raft�把时间分割成任意⻓度的任期（单调递增）。任期⽤连续的整数标记。每⼀段任期从⼀次选举开

始，⼀个或者多个候选⼈尝试成为领导⼈。Raft�保证了在⼀个给定的任期内，最多只有⼀个领导⼈

（也可能没有）。�

任期在�Raft�算法中充当逻辑时钟的作⽤，任期使得服务器可以检测⼀些过期的信息：⽐如过期的领导

⼈。每当服务器之间通信的时候都会交换当前任期号：�

•如果⼀个服务器的当前任期号⽐其他⼈⼩，那么他会更新⾃⼰的任期号到较⼤的任期号值。�

•如果⼀个候选⼈或者领导⼈发现⾃⼰的任期号过期了，那么他会⽴即恢复成跟随者状态。�

•如果⼀个节点接收到⼀个包含过期的任期号的请求，那么他会直接拒绝这个请求。�



⼼跳机制和选举超时�

领导⼈周期性（heartbeat_timer）的向所有跟随者发送⼼跳包来维持⾃⼰的权威。如果⼀个跟随者在

⼀段时间⾥（election_timer）没有接收到任何消息，也就是选举超时，那么他就会认为系统中没有可

⽤的领导⼈，并且发起选举以选出新的领导⼈。�

选举过程�

1. 跟随者没有在⼀段时间内没有收到⼼跳/附加⽇志，认为领导⼈宕机�

2. 跟随者转变成候选⼈后并⽴即开始选举过程�

◦⾃增当前的任期号（currentTerm）�

◦给⾃⼰投票�

◦重置选举超时计时器�

◦发送请求投票的�RPC�给其他所有服务器�

3. 如果接收到⼤多数服务器的选票，那么就变成领导⼈�

4. 如果接收到来⾃新的领导⼈的⼼跳/附加⽇志，则转变成跟随者�

5. 如果选举过程超时，则再次发起⼀轮选举�



问题思考�

1. 如何解决选票被多个候选者⽠分⽽未能成功选出领导⼈情况？�

使⽤随机选举超时时间的⽅法来确保节点尽量不在同⼀时间发起选举。�

⽇志复制�

⽇志条⽬�



⽇志条⽬即为复制状态机命令的包装，增加了任期和索引（⽤于⽐较⽇志新旧等）。�

追加条⽬�

1. ⼀旦成为领导⼈：发送空的附加⽇志（AppendEntries�RPC）给其他所有的服务器（⼼跳）；在⼀

定的空余时间之后不停的重复发送，以防⽌跟随者超时�

2. 如果接收到来⾃客⼾端的请求：附加条⽬到各节点⽇志中，在条⽬被提交（会应⽤到状态机）后响

应客⼾端�



⽇志提交和应⽤到状态机�

在领导⼈将创建的⽇志条⽬复制到⼤多数的服务器上的时候，⽇志条⽬就会被提交。Raft�算法保证所

有已提交的⽇志条⽬都是持久化的并且最终会被所有可⽤的状态机执⾏。�



领导⼈上⾯维护了每台服务器的matchIndex，当matchIndex达成⼤多数时，会将⾃⾝的

commitIndex增加（即提交）。�

对于所有服务器：如果 commitIndex > lastApplied ，则�lastApplied�递增，并将
log[lastApplied] 应⽤到状态机中。�

⼀致性检查�

在发送附加⽇志�RPC�的时候，领导⼈会把新的⽇志条⽬前紧挨着的条⽬的索引位置和任期号包含在⽇

志内。如果跟随者在它的⽇志中找不到包含相同索引位置和任期号的条⽬，那么他就会拒绝接收新的

⽇志条⽬。�

⼀致性检查就像⼀个归纳步骤：⼀开始空的⽇志状态肯定是满⾜⽇志匹配特性的，然后⼀致性检查在

⽇志扩展的时候保护了⽇志匹配特性。因此，每当附加⽇志�RPC�返回成功时，领导⼈就知道跟随者的

⽇志⼀定是和⾃⼰相同的了。�

当⼀致性检查失败时，领导⼈是通过强制跟随者直接复制⾃⼰的⽇志来处理不⼀致问题的。�

⼩结�

Raft中有哪些核⼼的RPC通信？�

1. RequestVote�RPC，⽤于候选者征求选票。�

2. AppendEntires�RPC，⽤于领导者发送⼼跳和复制⽇志条⽬。�



安全性�

选举限制�

1. 每个服务器每个任期只能投⼀次票。�

2. 在请求投票阶段，投票⼈会拒绝掉那些⽇志没有⾃⼰新的投票请求。�

领导⼈不会通过计算副本数⽬的⽅式去提交⼀个之前任期内的⽇志条⽬�

成员变更问题�

（不停机）成员变更�

1. 原集群为Server1、Server2和Server3组成，加⼊新成员Server4和Server5�

2. 新加⼊成员Server4和Server5可以感知到集群所有成员�

3. 某⼀时刻，Server3更新成员配置，感知到新增成员Server4和Server5，但Server1和Server2还未

更新成员配置�

4. 此时如果发⽣选举，Server3可以通过获取Server4、Server5投票成为领导者，⽽与此同时Server1

也可以通过获取Server2投票成为领导者，出现脑裂�

Raft采⽤共同⼀致来解决成员变更问题。�

1. ⽇志条⽬被复制给集群中新、⽼配置的所有服务器。�

2. 新、旧配置的服务器都可以成为领导⼈。�

3. 达成⼀致（针对选举和提交）需要分别在两种配置上获得⼤多数的⽀持。�



⽇志压缩问题�

Raft�的⽇志在正常操作中不断地增⻓，但是在实际的系统中，⽇志不能⽆限制地增⻓。�

Raft采⽤快照解决⽇志膨胀问题。�

1. 每个服务器定期独⽴创建快照�

2. 领导⼈在某些情况下会直接发送快照给跟随者�

Raft�⼯业实现�

1. Etcd�Raft：https://github.com/coreos/etcd�

2. TiKV:�https://github.com/pingcap/tikv�

附个⼈实现：https://github.com/lewiszlw/raft�

拓展学习推荐�

1. Paxos�

2. GFS�

3. Aurora�

4. Spanner�

5. MIT6.824课程�

https://github.com/coreos/etcd
https://github.com/pingcap/tikv
https://github.com/lewiszlw/raft
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